Informatiebeveiligingsbeleid

Wat is informatiebeveiliging:

Een samenhangende set van procedures en maatregelen die er op gericht zijn de beschikbaarheid, integriteit en vertrouwelijkheid van gegevens te waarborgen.

Informatiebeveiliging is een van de aandachtspunten binnen ieder bedrijf. Vrijwel alle primaire processen zijn min of meer afhankelijk van geautomatiseerde systemen. Het lijkt dus logisch de verantwoordelijkheid voor informatiebeveiliging bij de IT-afdeling te leggen. Maar een ieder binnen de organisatie heeft zijn of haar verantwoordelijkheid met betrekking tot informatiebeveiliging.

Strategisch Niveau
Op strategisch niveau worden de bedrijfsbelangen met de relevante eisen, zoals bijvoorbeeld beschikbaarheid, integriteit, en vertrouwelijkheid vastgesteld. Op basis van die informatie wordt een strategisch beveiligingsbeleid gedefinieerd .

Tactisch Niveau
De technische en functionele eisen op strategisch niveau leveren het raamwerk voor het beveiligingsbeleid op tactisch niveau

Op basis van het beleidsstuk op strategisch niveau worden plannen gemaakt  en architecturen ontworpen om van de huidige situatie naar de gewenste situatie te komen.

Operationeel Niveau
De definitie van procedures en werkvoorschriften die er voor zorgen dat voldaan wordt aan de eisen die op strategisch niveau gesteld zijn. 

Implementatie informatiebeveiligingsbeleid
Om tot een geslaagde implementatie te komen is bewustzijn binnen de volledige organisatie van groot belang. 

More Secure
Wij kunnen U zowel helpen bij het definieren van het beveiligingsbeleid op strategisch, tactisch en operationeel niveau als bij de implementatie. Uitgangspunt hierbij zijn Uw primaire processen.

Wij werken volgens de BS 7799 standaard waarbij o.a. de volgende aandachtspunten aan de orde komen:

· Beveiligingsbeleid

· Beveiligingsorganisatie

· Classificatie en beheer van bedrijfsmiddelen

· Beveiligingseisen ten aanzien van personeel

· Fysieke beveiliging en beveiliging van de omgeving

· Beheer van communicatie- en bedieningsprocessen

· Toegangsbeveiling

· Ontwikkeling en onderhoud van systemen

· Continuiteitsmanagement

